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RECOMMANDATION #6



PRESENTATION

La Chaire de recherche du Canada en jeu, technologies et société, précédemment nommée la
Chaire de recherche du Canada sur les données massives et les communautés de joueurs, se
concentre sur I'étude des communautés de joueurs et joueuses de jeux vidéo en croisant des
approches et méthodes propres aux sciences sociales avec celles associées a la captation, au
stockage et au traitement automatisé de données massives et a l'intelligence artificielle. Les
activités de la Chaire sont donc a lintersection de l'étude du jeu et de I'étude de la
surveillance. https://crc-jeu.ugam.ca

Parmi les projets de recherche menés a la Chaire, I'un s'est concentré sur les jeux vidéo pour
enfants et, plus particulierement, les jeux mobiles destinés aux jeunes de moins de 13 ans.
Une partie du présent mémoire est basée sur ces résultats et deux rapports de recherche.
https://crc-jeu.ugam.ca/jeux-mobiles

TITULAIRE DE LA CHAIRE

Maude Bonenfant est professeure titulaire au Département de communication sociale et
publique de I'Université du Québec a Montréal (UQAM) et docteure en études sémiotiques.
Ses recherches sont orientées vers I'étude du jeu, les dimensions sociales des technologies
de communication, les communautés en ligne, les réseaux socionumériques, les données
massives et 'intelligence artificielle. Elle est titulaire de la Chaire de recherche du Canada sur le
jeu, les technologies et la société, codirectrice du Laboratoire de recherche en médias
socionumeériques et ludification et directrice du groupe de recherche Homo Ludens sur le jeu et
la communication.

Elle étudie les jeux vidéo depuis le début des années 2000, entre autres en complétant une
thése sur le jeu massivement multijoueur World of Warcraft et en réalisant une recherche de
grande envergure sur les grands joueurs et joueuses de jeux vidéo (hardcore gamers) a la fin
des années 2000. Depuis, elle a réalisé de multiples recherches sur les aspects positifs de la
pratique vidéoludique (socialisation, apprentissage, soutien social, etc.) ainsi que les aspects
négatifs (collecte massive de données, toxicité en ligne, design malveillant, etc.).
https://maudebonenfant.homoludens.ca/

COORDONNATRICE DE RECHERCHE

Alexandra Dumont est doctorante en communication a I'Université du Québec a Montréal
(UQAM) et coordonnatrice de recherche au sein de la Chaire de recherche du Canada en jeu,
technologies et société. Ses recherches portent sur les jeux vidéo, leurs dimensions sociales et
les pratiques adoptées par leurs adeptes. Elle se spécialise notamment dans I'étude des jeux
mobiles et des mécanismes de hasard, explorant leurs influences sur les comportements des
joueurs et joueuses et les dynamiques sociales qui en découlent.

Mesdames Bonenfant et Dumont copublieront sous peu :

BONENFANT, M., S. DELORME, A. DUMONT et C. DUCHAINEAU (novembre 2024). Les
jeux vidéo pour enfants : bien les comprendre pour mieux les choisir, Québec, Presses de
I'Université du Québec, coll. 360.


https://crc-jeu.uqam.ca/
https://crc-jeu.uqam.ca/
https://crc-jeu.uqam.ca/jeux-mobiles
https://maudebonenfant.homoludens.ca/

INTRODUCTION

Les recommandations de ce mémoire concernent principalement les jeux vidéo et les
plateformes ludiques pour enfants. Elles se basent tout particulierement sur le
fonctionnement complexe et opaque du systéme techno-économique des jeux mobiles.
Grace a nos recherches, nous avons mis en lumiére l'interrelation entre le design de ces
produits et le recours a un modéle économique reposant sur la collecte de données
personnelles, les microtransactions et la vente d’espaces publicitaires par des entreprises
tierces. De nombreuses implications découlent de ces pratiques commerciales, notamment
sur le sain développement des jeunes et la protection de leur vie privée. Ce mémoire met en
évidence certaines lacunes actuelles et la nécessité d'adopter des mesures plus strictes pour
limiter les effets nocifs. Nous formulons six recommandations concrétes et réalisables afin de
mieux réguler l'industrie et de protéger les tout-petits, les enfants et les ados. L'objectif
général est que les mineurs puissent profiter des effets positifs et bénéfiques des jeux vidéo
et des plateformes en ligne en étant en sécurité dans I'environnement numérique.

RECOMMANDATIONS

Création d’une instance indépendante de classification des jeux et plateformes pour
enfants constituée de personnes expertes

Création d’une classification qui tienne compte du contenu, mais également de
I'interactivité et des mécaniques des jeux et plateformes pour enfants

Encadrement législatif sur les interfaces truquées, les incitatifs comportementaux et
autres mécaniques persuasives en fonction de I'age

Enonciation d’un code de pratique basé sur un design qui protége la vie privée des
enfants en ligne

Elargissement de la définition des jeux de hasard et d’argent pour inclure les
phénomeénes actuels de gamblification

Elargissement du mandat de Loto-Québec en ajoutant un programme destiné aux
mineurs



PROBLEMATIQUE #1
LA CLASSIFICATION ACTUELLE EST AUTOREGULEE PAR LES ENTREPRISES

FAITS

La classification actuelle repose sur des initiatives d’autorégulation développées par les
acteurs de l'industrie vidéoludique et les magasins d’applications (Google Play Store,
App Store).

Une grande confusion existe dans les divers systéemes de classement: incohérences
concernant les classifications d’age affichées sur les plateformes Android et Apple,
encadrement insuffisant de ces opérateurs sur les produits proposés [1], etc.

Le systeme de classification ESRB utilisé en Amérique du Nord a été créé par
I'Entertainment Software Association (Association du logiciel de divertissement), lobby
qui ceuvre a défendre les intéréts de l'industrie du jeu vidéo [2] [3].

La cote la plus restrictive et protectrice des enfants (Petite enfance ou Early Childhood)
a été abolie par I'ESRB en 2018, car trop peu d’entreprises I'utilisaient [4].

Ce systéme de classification étasunien ne refléte pas nos particularités culturelles [5].

CONSEQUENCE

Les parents, enfants et jeunes ne peuvent se fier aux cotes des jeux vidéo, surtout chez les

12 ans et moins

RECOMMANDATION

Création d'une instance indépendante de classification des jeux et plateformes pour

enfants constituée de personnes expertes

EXPLICATIONS

Au Québec, le systeme de 'ESRB n’est pas régi ou intégré par les législations actuelles,
contrairement aux provinces de I'Ontario, le Manitoba, le Nouveau-Brunswick, la
Nouvelle-Ecosse et la Saskatchewan ol ce classement est incorporé dans leurs
|égislations respectives [6].

A I'image de I'ancienne Régie du cinéma, maintenant intégrée au sein du Ministére de
la Culture et des Communications, cette instance aurait pour principal mandat
d’apposer une cote sur les jeux et plateformes pour enfants a laquelle la population
pourrait se fier.

Au moins trois pays ont mis sur pied une telle instance : Australien Classification
(Department of Infrastructure, Transport, Regional Development, Communication and the
Arts), Game Rating Board (GRB) de Corée du Sud et Classificacdo Indicativa ou Classind
(Department of Justice, Rating, Titles and Qualification, Brésil).



PROBLEMATIQUE #2
LA CLASSIFICATION NE PORTE QUE SUR LE CONTENU

FAITS

e Le systéme de classification ESRB n'évalue que les thématiques abordées (violence,
drogues et alcool, langage ordurier, etc.) et écarte des composantes clés comme les
mécaniques de jeu (dont les mécaniques persuasives), la publicité et leurs contenus, le
niveau de maturité cognitive nécessaire pour jouer le jeu ou les pratiques de collecte et
d'utilisation des données personnelles.

* Plus encore, les microtransactions, les items aléatoires (par ex. loot boxes), le partage de
la localisation ou encore l'interaction avec d'autres personnes, bien qu'énoncés lorsque
présents, n'ont aucune incidence sur I'évaluation finale [7] [8].

e L'ESRB ne permet pas de déterminer si un jeu est réellement adapté pour un jeune
public: tous les jeux vidéo pour enfants sont cotés « Pour tous », ce qui ne signifie pas
que le jeu est adapté a I'enfant, mais simplement qu'’il n’y a pas, selon l'industrie, de
contenu inapproprié.

e Un probléeme similaire a cours dans les classification de Google et Apple [9].

CONSEQUENCE

Le systéme ne permet pas aux parents de faire des choix éclairés dans la sélection de jeux
pour leurs enfants, surtout chez les 12 ans et moins, tout en créant un faux sentiment de
sécurité [10] [11].

RECOMMANDATION

Création d’une classification qui tienne compte contenu, mais également de I'interactivité,
de la publicité, des microtransactions et de la collecte et de I'utilisation des données
personnelles pour les jeux et plateformes pour enfants

EXPLICATION

* A notre connaissance, une telle prise en compte de ces éléments dans une
classification n’existe nulle part au monde. En se basant sur les nombreuses recherches
portant sur ce sujet, il serait possible de mieux catégoriser les jeux et plateformes avec
des criteres relevant d’'un environnement numérique sain adapté aux diverses tranches
d'age.

e Cette classification pourrait devenir une sorte de certification avec une réelle garantie
pour les parents, similaire au programme Safe Harbor, mais avec une meilleure
efficience (ce programme étasunien présente malheureusement plusieurs problémes).



PROBLEMATIQUE #3

DES STRATEGIES MALVEILLANTES ET DU DESIGN PERSUASIF SONT
EXPLOITES

FAITS

Avec le passage croissant d'une industrie vidéoludique du jeu-comme-produit (game-
as-product) a une industrie du jeu-comme-service (game-as-service) et des jeux gratuits,
diverses stratégies de conception ont fait leur apparition et se sont tranquillement
imposées pour soutenir ces nouveaux modeles économiques.

Le design persuasif vise a influencer de maniéere directe les comportements.
Généralement basé sur des principes de psychologie béhavoriale (par ex. Pavlov et
Skinner), ce type de design a pour but de faire performer des actions, parfois a
I'encontre méme du bien-étre des enfants (stratégies malveillantes) [12].

Un des risques est que les enfants et les jeunes développent des habitudes fréquentes
de jeu pouvant mener a des comportements compulsifs [13] [14].

Les résultats de I'étude que nous avons menée sur 249 jeux mobiles gratuits pour
enfants (2022) s'ajoutent au constat grandissant dans la littérature scientifique qui
souligne l'usage omniprésent de stratégies malveillantes et de design persuasif dans les
jeux [15] [16] [17]. Ces stratégies misent sur des biais cognitifs (par ex. aversion a la
perte, anxiété de ratage (FOMO ou fear of missing out), le sophisme du joueur, la quasi-
victoire (near-misses), etc.), la frustration ou l'impatience des enfants, le
conditionnement de la pratique, etc.

Pourtant, les enfants sont particulierement vulnérables a ces stratégies considérant
leur manque de maturité [18].

Parmi les 249 jeux mobiles gratuits pour enfants analysés, nous avons observé:

43% utilisent notifications poussées

39% comprennent des coffres a butins (loot box)

39 % procédent a la vente d’items basé sur I'urgence (offres a durée limitée)

79% contiennent de la publicité, dont 53% d’annonces avec récompenses et 42 % de
publicités interstielles s'insérant dans les moments de transition du jeu

19% présentent des images et effets associés aux jeux de hasard et d’argent

CONSEQUENCE

Trop de jeux et plateformes manipulent les enfants et les jeunes a I'encontre de leur bien-
étre.



PROBLEMATIQUE #3

DES STRATEGIES MALVEILLANTES ET DU DESIGN PERSUASIF SONT
EXPLOITES (SUITE)

Mécaniques et images associées aux jeux de hasard et d’argent
dans des jeux mobiles pour enfants (cotés “pour tous” - dont le
premier jeu est “teacher approved” par Google)




PROBLEMATIQUE #3

DES STRATEGIES MALVEILLANTES ET DU DESIGN PERSUASIF SONT
EXPLOITES (SUITE)

RECOMMANDATION

Encadrement législatif sur les interfaces truquées (dark ou deceptive patterns), les incitatifs
comportementaux (nudges) et autres mécaniques persuasives en fonction de I'age

EXPLICATION

e Certaines juridictions ont commencé a encadrer ce genre de stratégies de conception.
o L'Union européenne, via son réglement sur les services numériques, identifie les
interfaces truquées comme une pratique qui devrait étre interdite.
o Le California’s Age-Appropriate Design Code Act (CAADCA) interdit I'utilisation
d’interfaces truquées et d'incitatifs comportementaux.
¢ De nombreux travaux en sciences sociales, psychologie et sciences cognitives ont
identifié ces stratégies malveillantes et les effets de certaines mécaniques sur le
cerveau des enfants [19] . Ce savoir pourrait servir de base a un encadrement précis.
e Par exemple, certains éléments de design pourraient étre interdits (certains avant un
age fixe, par ex. avant 13 ans):
o Notifications poussées
o Boutiques ne distinguant pas I'usage de la monnaie en jeu et I'argent réel (par ex:
offres présentés sur la méme interface)
o Boutiques dont l'inventaire est offert pour un temps limité
o Récompenses liées a la connexion quotidienne
o Récompenses aléatoires par sélection (style roulette de casino)
o etc.
e En tout temps, interdire l'utilisation du profilage dans les contextes suivants:
o pour des offres ciblées en boutique
o pour moduler les récompenses (valeurs et moments)
o pour modifier I'affichage publicitaire dans la dynamique de jeu
o etc.

¢ Dans I'éventualité de I'adoption d'un programme reposant sur l'initiative volontaire, les
entreprises qui s’y conformeraient, en tant que bonnes citoyennes corporatives,
auraient un avantage commercial puisque leurs jeux seraient reconnus par la
classification québécoise comme étant sécuritaires pour les enfants - guidant ainsi les
choix de téléchargements et d’achats des parents vers ces produits.



PROBLEMATIQUE #3

DES STRATEGIES MALVEILLANTES ET DU DESIGN PERSUASIF SONT
EXPLOITES (SUITE)
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PROBLEMATIQUE #4
LA VIE PRIVEE DES ENFANTS N'EST PAS PROTEGEE ADEQUATEMENT

FAITS

¢ La cote la plus restrictive (Petite enfance ou Early Childhood), abolie par 'ESRB en
2018, était alignée sur la loi étasunienne de protection de la vie privée des enfants.

e Depuis, la grande majorité des jeux vidéo pour mineurs, y compris les enfants et les
tout-petits, ont des politiques de vie privée qui s'appliquent aux 13 ans et plus.

¢ La collecte massive de données personnelles permet le développement d’algorithmes
prédictifs hyper puissants et I'établissement de profils d'utilisation et de dépense trés
précis. Combinées ensemble, ces deux techniques (prédiction et profilage) permettent
le ciblage, entre autres pour les publicités, mais aussi au sein du jeu lui-méme avec des
offres différenciées et ciblées en boutique (pour ainsi augmenter la pression a la
dépense) [20] [21].

e Cette méme stratégie peut étre utilisée dans la dynamique du jeu pour le modifier en
fonction du profilage (par ex. offrir une récompense au moment prédit de déconnexion
et ainsi prolonger les temps de connexion).

e Avec les avancées rapides en intelligence artificielle générative, cet écosysteme
techno-économique devient encore plus puissant pour manipuler les mineurs.

CONSEQUENCE

Les 12 ans et moins ne sont pas protégés comme ils le devraient, alors que le profilage a
de nombreux effets nocifs dont le ciblage publicitaire et des offres différenciées de
microtransactions.



PROBLEMATIQUE #4
LA VIE PRIVEE DES ENFANTS N'EST PAS PROTEGEE ADEQUATEMENT

RECOMMANDATION

Législation basée sur un design qui protége la vie privée des enfants en ligne (Safety by
design)

EXPLICATION

e Certaines juridictions ont commencé a encadrer ce genre de stratégies de conception.

o En Grande-Bretagne, le UK Children’s Code ou Age-Appropriate Design Code énonce
15 normes claires que les services en ligne destinés aux enfants doivent adopter
dans la conception de leurs jeux ou plateformes.

o Tirant son inspiration du UK Children’s Code, la loi California’s Age-Appropriate
Design Code Act s'attaque aussi aux enjeux de protection de la vie privée par
I'entremise des éléments de design dans les produits susceptibles d’attirer les
enfants.

¢ Eninscrivant en amont de la conception des jeux et plateformes les régles de
protection de la vie privée, moins de données personnelles seront collectées et les
enfants seront moins ciblés. Des exemples (inspirés du code britannique):

o Configuration par défaut au niveau le plus élevé de protection des paramétres de
confidentialité

o Désactivation par défaut des fonctionnalités de géolocalisation

o Désactivation par défaut des fonctionnalités de profilage

o Interdiction de techniques d'incitatifs comportementaux ou de notifications pour
inciter au partage de données personnelles

o etc.
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PROBLEMATIQUE #5

LA DEFINITION DE LA LOI DES JEUX DE HASARD ET D’ARGENT EST TROP
RESTREINTE

FAITS

e De nombreux phénomeénes similaires a des jeux de hasard et d’argent (JHA) ont
présentement cours dans les jeux et plateformes pour enfants, ce qui donne lieu a une
gamblification du numérique [22] [23]. Ces phénomeénes n’entrent pas dans les
définitions restrictives des JHA, a savoir une mise en argent, la possibilité de reprendre
la mise, le hasard pour déterminer l'issue et la possibilité de retirer les gains obtenus.

e Pourtant, les études en neuropsychologie démontrent que les mécaniques gamblifiées
activent le méme réseau de la récompense que les JHA [24] [25].

e D’autres études démontrent aussi que I'exposition aux JHA a un age mineur augmente
les risques de développer une dépendance a I'age adulte [26] [27].

e Des phénomeénes récents de JHA ne sont pas non plus relevés par les autorités alors
gu'ils deviennent de plus en plus populaires auprés des jeunes : vente de coffres a
butins, paris d’items de jeu (skin betting) ou avec de la monnaie du jeu (in game
currency), instavidéastes de gambling, etc [28] [29].

CONSEQUENCE

Risque d’'une grave crise de santé publique en ce qui concerne le jeu compulsif
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PROBLEMATIQUE #5

LA DEFINITION DE LA LOI DES JEUX DE HASARD ET D’ARGENT EST TROP
RESTREINTE (SUITE)

RECOMMANDATION

Elargissement de la définition des jeux de hasard et d'argent pour inclure les phénoménes
actuels de gamblification

EXPLICATION

e La définition de 'INSPQ des jeux de hasard et d’argent (JHA) sont des « jeux ou de
I'argent, et tout autre objet ou action de valeur, sont misés sur le résultat et ou, selon
le point de vue d’au moins un des participants, ce résultat est basé en totalité ou en
partie sur le hasard » [30].

¢ Partir de cette définition pour y intégrer les phénomenes actuels de gamblification du
numérique, par exemple en actualisant le Réglement sur les jeux sur télématique de la
Loi sur la Société des loteries du Québec.

e OQutre les phénomeénes précédemment nommeés, la loi devrait inclure I'imagerie propre
aux JHA, les paris avec des items en jeu ou du temps de visionnement de publicités,
etc., qui ont présentement cours dans des jeux pour enfants et méme tout-petits.

e Des juridictions ont commencé a légiférer a cet égard. Par exemple, la Belgique a
interdit la vente de coffres a butin (ce qui a eu entre autres pour effet un retrait de
cette mécanique dans le populaire jeu Fortnite).
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PROBLEMATIQUE #6

TROP PEU DE PREVENTION SUR LA GAMBLIFICATION DES JEUX ET
PLATEFORMES POUR MINEURS

FAITS

¢ Vu l'augmentation croissante de la gamblification de I'environnement numérique des
mineurs, une banalisation et méme une normalisation des jeux de hasard et d’argent
ont cours aupreés des jeunes.

e Trop peu de balises, voire aucune chez les tout-petits et les enfants, ne leur sont
données pour étre sensibilisés a reconnaitre les phénoménes de gamblification et a
connaitre les effets néfastes sur leur santé (les parents ont aussi une méconnaissance
du sujet).

e Actuellement, des mécaniques similaires a du gambling sont mises sur le méme pied
gue les mécaniques de jeu saines, rendant difficile la discrimination des unes par
rapport aux autres [31].

CONSEQUENCE

Les enfants et les jeunes ne sont pas outillés face a la gamblification

RECOMMANDATION

Elargissement du mandat de Loto-Québec en ajoutant un programme destiné aux mineurs

EXPLICATION

 Dans le péle de responsabilité sociétale de la société d’Etat Loto-Québec, ajouter le
mandat de prévention auprées des mineurs permettrait de les informer (ainsi que leurs
parents) des phénomeénes actuels de gamblification, des dérivés des jeux de hasard et
d’argent dans I'environnement numérique et des effets potentiellement nocifs pour la
santé et le bien-étre des enfants et des jeunes.
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POUR PLUS D'INFORMATION

Consultez notre site web vulgarisé et nos rapports de recherche sur les jeux vidéo mobiles
gratuits destinés aux enfants de moins de 13 ans: https://crc-jeu.ugam.ca/jeux-mobiles
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